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GODAN Action es un proyecto de tres afios [por] el Departamento del Desarrollo Internacional del Reino
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con datos abiertos y maximizar la potencial por su impacto en los sectores de agricultura y nutricion. En
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Unidad 1: Principios de los datos abiertos

Leccion 1.2: La Etica en el ciclo de vida de datos abiertos
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Objetivos y metas de aprendizaje

Esta leccién propone:

Enumerar las etapas de un ciclo de vida de datos abiertos

Definir el uso responsable de datos

Proveer un resumen de los principios de datos responsables

Definir conceptos de datos responsables

Proveer un resumen de desafios de datos responsables en la agricultura

Enumerar preguntas éticas para preguntar durante las etapas de un ciclo de vida de datos
abiertos

Después de estudiar esta leccidn:

Entender las etapas de un ciclo de vida de datos abiertos

Definir los desafios con el uso de datos

Entender principios de datos responsables

Tomar conciencia de desafios de datos responsables en agricultura

Identificar preguntas éticas para preguntar durante las etapas de un ciclo de vida de datos
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1. Uso ético y responsable de datos abiertos

Desde su generacidn hasta la practica administrativa, los datos pasan por varias etapas que hacemos
referencia aqui como el ciclo de vida de datos. Hay varios modelos para identificar un ciclo de datos
abiertos como el de Van den Broed et al. que abarcan las etapas: (1) identificacion, (2) preparacion, (3)
publicacidn, (4) rehuso, y (5) evaluacion (Broek, Veenstra y Folmer). Se debe tomar en cuenta la ética en
cada etapa del ciclo de vida de datos.

Compartiendo datos se fomenta la regeneracién de ideas nuevas de datos existentes, pero también
tiene el potencial de introducir riesgos éticos. No podemos presumir que “abiertos,” “compartidos,” y
“publicos” son automaticamente por el “bien publico,” particularmente cuando un conjunto de datos es
una combinacién de otros conjuntos de datos por los cuales no tenemos idea de cuando se produjo o
para cuales propdsitos, los datos tienen el potencial de empoderar voces nuevas y nuevos enfoques,
pero también puede dejar expuestos a los vulnerables y marginalizados. La ética de datos responsable
suele tomar en cuenta la diferencia entre estas binarias o extremos polares (Foro de Datos
Responsables).

Estos desafios dan una responsabilidad mas grande en las manos de los intermediarios, quienes tienen
gue estar conscientes de las oportunidades y riesgos de los datos con los cuales trabajan, e incorporar la
cordura y responsabilidad en sus practicas de manejar datos. Adoptar un enfoque critico para evitar una
metodologia de “datos por el bien de datos” cumpliria mucho en asegurar el balance y un trato justo.
Preparando para el futuro también es un desafio: los datos que no parecen ser problematicos ahora, por
ejemplo, puede convertirse en algo muy sensitivo en el futuro. Estar consciente de las vulnerabilidades
particulares y las circunstancias de aquellos en peor posicién dentro de las comunidades donde se
trabaja puede lograr mucho en evitar o limitar dafios causados.

Adoptar practicas de datos responsables significa mantener un conjunto particular de practicas éticas
con respecto a la manera que usan datos para ayudar que proyectos mejoren para bien lo que intentan
hacer, y para evitar el dafio inadvertido (Por qué Datos Responsables).

2. Datos responsables en agricultura
Mas adelante en esta leccidn veremos que mucho del discurso sobre el uso ético de datos tiene que ver
con la privacidad de los individuos, frecuentemente en un contexto médico. En el caso del sector de
agricultura veremos que también puede involucrar las relaciones socioecondmicas entre partes
interesadas en la cadena de valores.

El primer caso legal en los Estados Unidos sobre datos en agricultura nos da un ejemplo en el uso
responsable de datos. Este fue un caso legal que tiene que ver con el intermediario de datos AgriStats,
que realiza la anonimizacién de datos de granjas. A pesar de la declaracién de la misidon de AgriStats es
para “mejorar la rentabilidad para nuestros participantes en proveer datos comparativos precisos y
actualizados mientras guardamos la confidencialidad de compaiias individuales,” se cree que
compartieron datos de produccién con Tyson Foods (Alimentos Tyson), Perdue Farms (Granjas Perdue) y
otros integrados en la cadena de valores. Estos socios de la cadena de valor utilizaron datos para bajar



los precios a la pérdida de los productores. Datos provistos por AgriStats presuntamente reveld datos
cruciales de granjas individuales a los socios en la cadena de valor que los usaron para su beneficio. En
este caso los productores han estado compartiendo datos con AgriStats para obtener mejores datos
comparativos sobre su eficiencia y asi mejorar la produccidn de pollos. Los productores confiaron que
AgriStats iba a mantener los datos confidenciales y, a pesar de que su modelo de negocio claramente
depende de la confianza, en este caso el intermediario de datos AgriStats fallé en cumplir (Schaap).

Actores en el sector agricultor se enfrentan con desafios de datos responsables. El reporte de GODAN
sobre los Datos Responsables en la Agricultura (Ferris y Rahman) provee una visién general de desafios
en datos responsables enfocados en desigualdades en el balance de poder. Uno de los ejemplos dados
tiene que ver con la agricultura de precisidn, que provee a los agricultores con la informacidn y consejos
de manejo de granja el mejorar la toma de decisiones y optimizar sus actividades. La mayoria de las
aplicaciones de agricultura de precision estan empleadas en sistemas de agricultura que son altamente
intensivos en capital, y la mayoria de acceso a tecnologias y datos se mantiene dentro de las manos de
pocos agricultores a gran escala y proveedores de servicios. Compaiiias especializadas ofrecen acceso a
software y datos para ayudar con la agricultura de precision, pero sdélo las compaifiias y agricultores con
mejores recursos pueden aprovechar estas nuevas oportunidades. Este reporte lista algunos desafios
prominentes en el sector:

e Una potencial violacidn de datos: Es dificil evaluar con precisién cudles podrian ser las
consecuencias de las violaciones de datos de compaiiias o actores quienes interactian con
muchos datos en el sector. Sin embargo, violaciones de datos no son fuera de lo comun, y estan
creciendo en numero; el asunto parece seguir siendo importante en el futuro. Esta
preocupacién también es comun dentro de instituciones de investigacién que todavia no han
desarrollado repositorios de datos seguros.

e Datos sensitivos: En cuestidn de contextos y comunidades vulnerables, parece ser cominmente
entendido dentro del sector que ciertos tipos de datos agricultores son sensitivos entre siy por
eso se debe determinar de antemano si deben recopilar y compartir estos datos.

e Duefios de datos: Con cantidades crecientes de datos generados por la agricultura y por
agricultores, un drea clave se trata de ser dueios de datos. Estos temas de ser duefios de datos
generados por areas nuevas de tecnologia de agricultura siguen sin investigar con profundidad.

e Comunidades vulnerables: Los asuntos y tensiones previamente mencionados se ponen mas
intensos cuando se trata de comunidades tan vulnerables como las poblaciones de grupos
indigenas, agricultores migrantes, y pequefios agricultores desplazados quienes carecen de
derechos basicos al terreno. Las mujeres son especialmente vulnerables en tales circunstancias.



3. Principios del re-utilizacion responsable de datos:
Datos Responsables tienen una definicién no-oficial de “la responsabilidad de asegurar el derecho a las
personas de consentimiento, privacidad, y posesidn sobre el proceso de recoleccion, andlisis,
almacenamiento, presentacién y reutilizacién de datos, mientras se respetan los valores de
transparencia y honestidad. (Responsible Data Forum — Foro de Datos Responsables).

Hay dos principios donde se funde la necesidad de datos responsables — para empoderar a los que
utilizan los datos a ser activos en vez de “sujetos” pasivos; y para evitar el daio — para asegurar que no
hacemos dafo en la manera que los utilizamos, y que la tecnologia no facilita o empeora un dafio
causado por otros. Datos responsables no solamente se trata de seguridad técnica y datos cifrados, sino
también de priorizar la dignidad, el respeto y la privacidad de con quien trabajamos, y asegurar que la
gente representada por la data que usamos sean contadas y escuchadas, y ser capaces de hacer
decisiones informadas a ellos. (Why Responsible Data — ¢ Por qué Datos Responsables?).

El Foro de Datos Responsables destacé 4 razones subyacentes para la pregunta de por qué datos
responsables en la reutilizacidn de datos:

4. Implicaciones legales: Entre una gran cantidad de regulaciones y directrices importantes que son
aplicables del nivel de la Unidn Europea, es la Directiva de la Unidn Europea de Proteccién de
Datos, que actualmente estd siendo convertida en regulacién. La regulacién aplicara si el
gerente o procesador (organizacion) o sujeto de datos (persona) esta basada en la Unidén
Europea. Ademas (y no como la directiva actual) la regulacidon también aplicard a organizaciones
basadas fuera de la Unidn Europea si procesan datos de residentes de la Unién Europea. Segln
la Comisidn Europea “datos personales son cualquiera informacidn con relacion a una persona,
sea relacionada con su vida personal, profesional, o publica.

5. Integridad y ética: Estandares altas de ética, respeto para la dignidad e integridad organizacional
estdn entre las motivaciones claves para empleados. Si una organizacién demuestra con
negligencia una falta de cuidado de la privacidad y dignidad de otros, conduce a una cultura de
dobles estandares o podria parecer como una falta de importancia de los derechos de
empleados.

6. Derechosy la dignidad de otros: Tener politicas responsables de datos manda una seial clara a
todas las partes interesadas, de que, a una organizacién si le importa sus grupos afectados,
especialmente los que son mas vulnerables.

7. Reputacion ante donantes, socios y clientes: Tener politicas de reutilizacion de datos manda una
sefial clara a donantes, socios, clientes y otras partes interesadas que, una organizacion maneja
sus actividades con cuidado y con estandares altas de ética. Mas y mas la comunidad de
donantes esta demandando que tales politicas estén establecidas si las organizaciones recibiran
fondos.

Los que reutilizan datos deben hacer con todo su esfuerzo evitar causar dafio a partes interesadas que
podria surgir como resultado directo o indirecto de reutilizaciéon de datos abiertos. Muchos debates
toman forma con respecto a una confrontacion entre el principio de “no causar dafio” y conceptos de
transparencia y de rendir cuentas. Aunque no parezca una confrontacién de opuestos, las reglas de
balancear entre estos dos principios es que el de “no causar dafio” aplica para los vulnerables y el de
transparencia y de rendir cuentas aplica para los poderosos (Granickas).



4. Conceptos de datos responsables
Regresando a la definicidn de datos responsables, el primer concepto incluido es el derecho de
consentimiento. El consentimiento informado es el mecanismo por el cual la gente acuerda en proveer
informacidn para investigacidn o proyectos de recopilacidn de datos. Por lo general, el consentimiento
se ha entendido como algo que se da a individuos durante una interaccién directa con investigadores o
encuestadores, e involucra tres componentes: el divulgar los objetivos de la investigacion y cualquier
riesgo o consecuencia de participar; la capacidad de los individuos en entender las implicaciones de
participar; y la participacion voluntaria. Es muy recomendado tener politicas de consentimiento en
forma escrita, a la vez para servir como mecanismo para la posible planificacion y toma de decisiones y
también como una indicacion de la alta responsabilidad y los estandares éticos en organizaciones.

La parte mds grande del debate sobre la reutilizacién responsable y ética se torna en el concepto de la
privacidad. La privacidad tiene que ver con el control sobre la informacidn, quién lo puede acceder, y
cémo se usa. La privacidad por lo general se relaciona con individuos, familias, o grupos comunitarios, y
es un concepto que a menudo se usa para definir una linea entre una esfera “privada” y “publica.” Es util
tener establecido politicas que describen posibles riesgos y un plan para la mitigacién de ellos. El riesgo
clave, obviamente, es para publicar datos que puede dejar descubierta informacién privada de un
individuo (Granickas). La Guia de Datos Abiertos y la Privacidad distribuido por el Gobierno de Australia
del Sur describio los riesgos claves para la privacidad como lo siguiente:

e Que causa la humillacién, verglienza o ansiedad para el individuo; por ejemplo, por revelar
datos sobre la salud, se puede presumir que un individuo accedié a un tratamiento para una
condicidn sensitiva de salud sexual.

e Que tenga un impacto en el empleo o relaciones de individuos.

e Que afecta las decisiones que toma sobre un individuo o su habilidad de acceder tales servicios,
como la habilidad de obtener seguro.

e Que resulta en pérdida o resultado negativo financiera.

e Que representa un riesgo a la seguridad, como identificar una victima de violencia o un testigo
de un crimen (Gobierno de Australia del Sur).

Las organizaciones estan empezando a adoptar politicas que consideran la seguridad de sus empleados,
ya que, pueden encontrarse con posibles peligros como resultado de trabajar con datos. Hay una
atencioén creciente sobre politicas organizacionales que adaptan protocolos y tacticas de seguridad que
abarcan: (1) la seguridad de informacion digital; (2) la seguridad fisica y operacional; y (3) el bienestar
socio-psicolégico necesario para la implementacién buena de seguridad (Granickas).

El Instituto de Datos Abiertos (ODI) desarroll6 su Panorama de Etica en Datos para ayudar a
organizaciones en identificar y manejar consideraciones potenciales de éticas en datos, incluyendo a
principios, politicas y procesos (Panorama de Etica en Datos, The Data Ethics Canvas). En un reporte, el
Instituto de Datos Abiertos explord la relacién entre ética en datos y la conformidad legal; algunos
marcos de ética de datos y consideraciones éticas en la recopilacidon de datos; el compartir y utilizacion
(ODI guia de Uso del Panorama de Etica en Datos) cuando empieza un proyecto donde la recopilacién de
datos sera probable de impactar a individuos o la sociedad en general y, usando cualquier tipo de datos.



El Panorama de Etica en Datos guia a organizaciones a considerar las siguientes preguntas potenciales
para un proyecto:

e (Cudles son sus fuentes de datos?

e (Hay limitaciones en las fuentes de datos?

e (Quién tiene los derechos de sus datos?

e (Cuales politicas/leyes determinan el uso de estos datos?

e (Vas a compartir los datos con otras compafiias?

e (Cual es el uso principal para usar estos datos?

e (Otros entienden este uso?

e (Quiénes podrian ser afectados negativamente?

e (Cdédmo estas minimizando el impacto negativo?

e (iQuiénes serdn afectados positivamente por este proyecto?
e (iEstas comunicando riesgos o problemas potenciales, si hay?
e (Cuando serd la proxima evaluacion?

e (Cudles son sus acciones?

Estas preguntas pueden ayudarte en identificar algunos riesgos en cualquier proyecto relacionados con
datos abiertos. Para mas informacidn sobre este tema, por favor visite las citas de la Iniciativa de Datos
Abiertos (ODI).
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